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源共享已经成为社会发展的必然趋势。无纸化办公

成为政府机构、学校和企事业单位信息化建设的重

点，电子文档的使用越来越普及。然而，由于电子
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摘  要：为了实现电子文档安全管理环境中域间用户的通信安全，采用双线性对构造了一个适用于大数量、动态

域组的基于身份的域密钥分发算法，该算法实现了域环境下用户的动态加入与离开，通过广播加密的方式使域用

户获得更新后的域密钥，避免了复杂的密钥更新协商协议。另外，提出基于共享域的电子文档管理协议，实现域

内用户共享，不同域之间安全分发电子文档。在该协议工作下，共享域内每个用户合法获得的电子文档可以在域

中各设备间无缝地流动，实现资源共享。不同的域之间电子文档的传输有严格的限制，需要经服务器认证，确保

电子文档的安全管理与防泄密。
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Abstract: In order to create a security domain environment in th  E-document management, an identity domain key dis-

tribution scheme using bilinear pairings for large and dynamic domain was proposed. The scheme could handle the join-

ing and leaving of domain members effic iently, and updateed the domain key in the manner of broadcast, which avoided 

the complex protocols of key agreement. In addition, the distribution protocol based sharing-domain for E-document was

also given, which aimed to realize the function of sharing the documents in a domain and distributing the documents be-
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1 引言

目前，办公网络化、自动化、电子化及信息资
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文档的易复制、易分发、易扩散等特点决定了其不

安全性，因此，电子文档安全管理与防泄密问题成

为许多学者研究的热点之一。

快速发展的 Internet 技术使得电子文档需要在

不同的用户之间流转，为了提高办公效率，用户往

往会有一些特殊的需求：①许多相关用户作为一个

用户组共享一些电子文档，允许用户设备的频繁加

入/离开家庭网络；②用户拥有多台设备，想要使用

其中任何一台设备访问电子文档，并且允许设备的

离线使用。为了满足上述的要求，在电子文档管理

中引入共享域概念。共享域内每个用户合法获得的

电子文档可以在域中各设备间无缝地流动，实现资

源共享。但是，不同的域之间电子文档的传输需要

经服务器认证。

为了实现域间用户的通信安全，域成员之间需

要建立一个共享的域密钥来加密域共享电子文档，

因此，本文采用双线性对构造了一个新的基于身份

的域密钥分发算法，该算法实现了域环境下用户的

动态加入与离开，通过广播加密的方式使域用户获

得更新后的域密钥，避免了复杂的密钥更新协商协

议。另外，提出基于共享域的电子文档许可分发协

议，实现域内用户共享，不同域之间安全分发电子

文档。在该协议工作下，共享域内每个用户合法获

得的电子文档可以在域中各设备间无缝地流动，实

现资源共享；不同的域之间电子文档的传输有严格

的限制，需要经服务器认证，确保电子文档的安全

管理与防泄密。

2 相关工作

群通信系统中群密钥的管理主要分为 2种分发

机制：一种是群密钥分发机制，在这种方案中，群

密钥是由一个主体(密钥分发中心)产生，并分发给

每一个群成员；另一种是群密钥协商机制，每个用

户负责生成一个秘密信息，然后利用各个用户所生

成的秘密信息共同构造出共享的群会话密钥。

群密钥协商机制与群密钥分发机制相比，前

者群密钥仅被群中的合法成员获得，具有更高的

安全性和可靠性，同时无需可信赖机构，避免了

分发机制中单一失效问题，适应于分布式网络环

境。但是电子文档安全管理中，共享域可能存在

大量的域共享用户，需要动态确定相应的密钥用

户集合，保证域内授权的合法用户获得域密钥。

密钥协商机制由于需要域内各个成员共同参与，

计算量大，且交互信息多，增加了用户的负担。

另外，域密钥仅被合法用户知道，服务端无法获

取域密钥，不适应于电子文档安全管理中不同域

之间文档的流转与分发。因此，本文主要采用群

密钥分发机制实现电子文档的安全管理，该方案

由密钥管理中心生成域密钥，并通过基于身份的

域密钥分发机制将域密钥分发给域用户，允许任

何用户任意时间的加入/撤离，应用灵活，算法简

单，并减轻了用户的计算量。

目前已有的群密钥分发方案多是基于 Wong[1]

提出的逻辑树结构[2~4]，该方案应用于用户域变化

不太大的情况下，可以达到很好的性能。文献[5]

提出了单向函数树（OFT，one-way function trees）

的群密钥管理方案，该方案基于单向函数构造密钥

分发方案，树的每个叶节点代表一个群成员，根节

点代表着群密钥，可以很好地适用于用户动态变化

的共享域，降低了通信复杂度，但代价是存储复杂

度的增大以及通信时延问题。Chou 和 Chen[6]提出

基于中国剩余定理的“安全锁”方式将群密钥安全

广播到每个群成员，然而局限于其高通信复杂性和

计算复杂性，方案只能应用于小规模群组通信。文

献[7~10]提出了一些基于身份的群密钥分发体制，

Yang 等人在文献[9]中提出了一种基于身份的容错

群密钥分发方案(IFCKDS)，服务端根据 n个用户的

签名采用秘密共享技术生成群密钥。文献[10]对

Yang 等人的方案进行改进，使其可以抵抗被动攻

击，并具有前向安全性。

本文采用双线性对构造了一个新的基于身份

的域密钥分发算法，该算法可高效地处理电子文档

共享域中域成员加入，通过广播加密的方式使域用

户获得更新后的域密钥，避免了复杂的密钥更新协

商协议，适用于大规模、动态共享域环境下。

3  基本思想

电子文档共享域是拥有共同域密钥的所有设

备，用于实现：将多个设备加入同一个域，统一管

理设备及域的资源，通过域的机制实现资源共享，

实现对域的管理，对域内设备的管理，同时保证域

共享资源的安全。

同一部门中拥有的设备组成共享域，每个用户

合法获得的电子文档可以在域中各设备间无缝地

流动，实现资源共享。但是，不同的域之间电子文

档的传输有严格的限制，需要经服务器认证。本文
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提出一种基于身份的电子文档域密钥分发算法及

协议，其特点如下。

1) 一旦共享域形成且用户终端加入共享域，该

共享域中任何用户终端合法获得的电子文档和权

限都可以与共享域中所有的用户终端共享，属于某

个共享域的所有用户可以离线共享绑定到该域的

版权，而不必重新向服务端申请。

2) 同一域内，采用用户标识和设备标识相结合

的方式进行身份识别，实现权限控制。不同的用户

角色拥有不同的权限，如域内普通用户只拥有阅读

权限，域内管理员拥有阅读、打印、修改等权限，

该方案有效地避免共享域中电子文档权限滥用，实

现细粒度的访问控制。

3) 引入域证书，由服务端向用户发放域证书，

用来控制共享域中用户对共享电子文档的使用。域

证书包括域标识、管理者标识、管理者签名参数、

域类型、发布时间以及管理者的签名。

图 1  电子文档域管理架构

4  域密钥分发算法

4.1 系统初始化

1) 系统参数生成

Step1 选择阶为素数q的循环加法群G1，阶为
素数q的循环乘法群G2。P ∈ G1是G1的一个生成元。

Step2 选取一个双线性映射e: G1 * G1? G2，
对任意 P, Q, X ∈G1， a,b ∈ Z q满足：

14       33

e( )= ( )ab
aP,bQ e P,Q

e(P + Q, X )= e(P, X )e(Q, X )

Step3 选择2个抗碰撞的杂凑函数H1，H2：

H : {0,1}∗
1 →

l
G1， H2 : G2 → {0,1}，l为密钥的长度。

Step4 随机选择 s *
1 , s2 ∈ Zq 作为系统的主密

钥。

2) 用户
Step1 用户 U i , i =1, 2,L , q计算自己的身份

信息 H1 (IDi )∈G1，其中， IDi为用户U i的个人相关

信息。
Step2 随机选取 x *

i ∈ Z q ，计算QID = x
i iH1(IDi )。

Step3 提交个人身份信息 ID ∈{ ∗

i 0,1} 和QIDi

给密钥生成中心(KGC, key generation center)。
Step4 用户可以向 KGC证明其知道 xi，但不

透露 xi的信息。

3) 密钥生成中心
Step1 随机选择 r ∈ Z ∗

q ，计算 R = rP，R ∈ G1。

Step2 计算

q

U = R + ∑QIDi

i=1

Z i = s1H1 (IDi )∈ G1

 q 
U i = s2  R + ∑ QID ∈

j
 G1

 j=1, j ≠ i 

Step3 KGC发送 (U i , Zi )给用户U i。

系统公开参数为{G1, G2 ,q, e, P, H1 , H 2}, 系统秘

密参数为{s1 , s2 ,U}，由 KGC 秘密保管，用户U i的

解密密钥为(U i , Zi , xi )。
4.2 域密钥分发

假定群密钥为 s，KGC想把群密钥分发给每个

域用户，进行如下操作。
Step1 KGC随机选择 t ∈ Z ∗

q 。

Step2 计算C s −1
1 = 2 tP ∈G 1

1，C2 = s −
1 tP ∈G1。

Step3 计算
t

g t = e (U , P) ∈G2，并计算H (g t
2 )

∈{ }l
0,1 。

Step4 计算C = s ⊕ H (g t
3 2 )。

Step5 广播控制报头信息 H: (C1,C2 ,C3 )。
4.3  域密钥恢复

Step1 用户收到广播信息H后，用户U i应用其
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个人解密密钥(U i , Zi , xi )，计算
W1 = e(U i ,C1 )e(xi Zi ,C2 )。
Step2 计算 s = C3 ⊕ H 2 (W1 )，得到域密钥 s。

4.4  新用户加入：域密钥更新

假定域D已经包含q个用户，申请加入的用户为
U q +1，其身份信息为 IDq +1。

1) 用户U q +1

Step1 用户 U q +1 计算自己的身份信息

H1 (IDq +1)∈G1。

Step2  随机选取 xq +1 ∈ Z *
q ，计算 QID =

q+1

xq +1H1 (IDq +1 )。
Step3  提交个人身份信息 IDq +1 ∈{ ∗

0,1} 和
QID 给 KGC。

q+1

Step4  用户可以向 KGC 证明其知道 xq +1，但

不透露 xq +1的信息。

2) KGC
Step1 随机选择 r′ ∈ Z ∗ ′ ′

q ，计算 R = r P ∈ G1。
q +1

Step2 计算U = R′ +∑QID ， Z q +1 = s1H1(ID
i q +1)

i =1

 q 
∈G1 ， U q +1 = s2  R ′ + ∑ Q ID  ∈ G1 ， U

j update =
 j =1 

s2 (R ′ − R + QID 。q+1 )
Step3 发送(U q +1 , Z q +1 )给用户U q +1，并广播密

钥更新算子U up date。

Step4 用户U q +1的解密密钥为(Uq+1,Zq+1,xq+1)。
Step5 系统的加密密钥为{s1 , s2 ,U ′}。
3) 其余q个用户

用户U ′
i , i =1, 2,L , q 计算U i = U i + U up date。

用户U i , i =1, 2,L , q的解密密钥为(U ′
i , Z i , xi )。

4.5 域密钥更新

Step1 用户U i应用其个人解密密钥(U ′
i , Z i , xi )，

计算W2 = e(U ′
i ,C1 )e (xi Z i ,C2 )。

Step2 计算 s = C3 ⊕ H 2 (W1 )⊕ H 2 (W2 )，得到域
密钥 s。

5  电子文档域管理协议

5.1 系统参数定义

系统参数定义如表 1所示。
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表 1 系统参数定义

参数名称 参数定义

DS 域服务器

CS 许可证服务器

KS 密钥服务器

Database_S 数据库服务器

pk_s 服务端公钥

sk_s 服务端私钥

pk_u 用户公钥

sk_u 用户私钥

dk_U 用户解密域密钥的密钥

5.2 域创建及注册协议

Step1 域创建者A向域管理服务器提交建立

一个新域的申请，发送用户名AID及设备硬件信息

CID。

A->DS: Epk _S (AID || CID || Request_CreatDomain)

Step2 服务端域管理服务器收到申请后，解密

获得用户A的用户名AID及设备信息CID，查询该终

端是否归属于某个域，如未有归属的域，则同意用

户A的申请；否则拒绝申请。

DS：Dsk_S  (AID || CID || CreateDomain Request)

If ( AID ∉ DID )  Agree the request 

Else    refuse the request

Step3 域创建者收到服务端的响应后，发送域

标识符(DID)，域用户列表Potential_user list等参数

给服务端。

A->DS：Epk_S  (DID || Potential_user list)

Step4 服务端收到用户列表后，对域DID进行

域的参数设置，并创建设备域DID的列表：设备申

请调入域列表、潜在设备入域列表以及用户设备列

表，域DID创建完成。

DS: creat  (Applying_user list || Potential_user list|| 
Domain_user list)

Step5 DS发送域创建成功响应级用户A。

DS-> A: Success_response

5.3 用户入域协议

用户申请入域协议主要用于用户设备加入共

享域，新的用户设备加入域后，密钥管理器需要

进行域密钥更新，域管理器需要生成新的域证书

分发给域内所有用户，并提交更新的信息给数据

库服务器。
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用户设备申请入域有2种方式：①用户向服务
端申请入域时，已经是潜在用户设备列表中的用

户，则不需要域管理者进行在线审核，直接入域，

服务端将用户设备信息添加到域用户设备列表；②
用户设备不是潜在用户设备列表中的用户，向服务

端发出申请入域请求，用户设备信息将被添加到设

备申请入域列表，由域管理者对其设备信息进行在

线审核，审核通过后，服务端将用户设备加入到域

用户设备标识列表中。

Applying_user list：设备申请入域列表。当设备

申请入域时，服务端将设备信息记录到设备申请入

域列表，由域管理者进行在线审核设备是否有资格

加入域。

Potential_user list：潜在设备入域列表。由域管

理者创建，当用户申请入域时，DS将检索潜在设备

入域列表，如果存在，则直接接受用户入域请求，

而无需返回给域管理者审核；如果不在，则将用户

信息记录到设备申请入域列表。

Domain_user list：域用户设备列表。记录域中

所有的用户，当用户设备成功入域后，用户设备将

被添加到用户设备列表，用于生成域证书。

Step1 用户U向服务端发送入域申请，提交用

户标识（UID）（包含个人身份信息 IDi ∈{ }∗
0,1 和

QID ）、设备信息（CID）、以及申请加入的域标
i

识DID。

U->DS: Epk_S (Request_JoinDomain || UID || CID || DID)

Step2 DS解密获得用户信息，验证用户提交

的信息，检索用户是否存在于Potential_user list。

1) 如果不存在，则：

① DS：将用户设备信息添加到设备申请入域列

表，等待域管理者在线审核，返回等待信号给用户U。

DS->A：Update Applyinguser_list

DS->A：Wait response

②A ：解密获得用户信息，审核用户U的信息，

通过用户UID及CID判断用户是否有资格加入域

DID，将审核结果返回给DS。

③ DS：如果审核通过，则更新Domain_user 

list；否则，将拒绝用户U的申请。

DS：Update Domain_user list

2) 如果存在于用户列表，则进行Step 3。

Step3 域证书分发阶段。
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1) DS：将用户U的UID和CID提交给KS，调用

域密钥分发算法，生成用户U的个人解密密钥

dk_U，上传给CS。

2) CS：由CS为域DID生成域证书D_License。

D_License={DID||SID||AID||User_list||Pub_time||dk_U}。

3) DS：DS对域证书进行签名，并以用户U的公

钥进行加密，传输给U。

DS -> U: Epk_A  (SigDS(D_License))

4) Database_S：将域ID、域证书发放时间、域

用户列表及相关参数、域版本号写入数据库。
5) DS：广播密钥更新算子U up date。

Step4 域密钥恢复阶段。

1) 用户U使用自己的私钥解密获得域证书，并

通过DS的公钥验证证书的签名，若验证通过，则接

受证书，否则拒绝接受。

U: Dsk_A  (SigDS(D_License))

2) 用户通过个人解密密钥dk_U，获得域密钥。

3) 域内其他用户设备在下次上线时，将通过域
密钥更新算子U up date，更新自己的解密密钥。

4) 通过域密钥更新算法 s = C 3 ⊕ H 2 (W1 ) ⊕

H2 (W2 )，获得域密钥。

5.4 用户撤域协议

用户撤域主要存在2种情况：①用户主动申
请撤域；②用户被动撤域，服务端强制性要求
用户退出域。用户撤域后，密钥管理器需要进

行域密钥更新，域管理器需要生成新的域证书

分发给域内所有用户，并提交更新的信息给数

据库服务器。

Step1  申请阶段。

1) 用户主动申请撤域

① 用户U向服务端发送撤域申请，提交UID、

CID以及申请退出的DID。

U->DS: Epk_S (Request_ExitDomain || UID || CID || DID)

② DS解密获得用户信息，验证用户提交的信

息，检索用户信息是否存在于域DID用户列表内。

如果未存在，则返回错误信息给用户，终止该协议；

否则，执行域证书更新阶段。

2) 用户被动撤域

DS向用户U发出离域通知，并从域用户列表中

删除其设备信息。

Step2  域证书更新阶段。
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1) DS：将更新后的域用户设备信息，提交由

KS更新域密钥key_Domain，上传给CS。

2) CS：由CS为域DID生成域证书D_License。

D_License={DID||SID||AID||User_list||Pub_tim

e||key_Domain }

3) DS：DS对域证书进行签名。DS: SigDS

(D_License)。

4) Database_S：将域ID、域证书发放时间、域

用户列表及相关参数、域版本号写入数据库。

Step3  证书发放阶段。

域内其他用户设备在下次上线时，DS将发送新

的域证书给用户。

DS -> U1, U2, U3,⋯, Un: D_License=
{DID||SID||AID||User_list||Pub_time||key_Domain }

6 协议安全性分析

6.1 正确性

1) 用户域密钥恢复正确性分析

本方案中用户收到广播信息后，需要利用自己
的解密密钥，通过计算W1 = e(U i ,C1 )e(xi Zi ,C2 )，恢

复出域密钥。

e(U i ,C ) x

(
1 e( i Z

(
i ,C2 )

= e s2 U − Q , −1

(
ID s tP e x s H ID , s −1tP

( )
i
) 2 ) ( i 1 1 ( i ) 1 )

= e U − QID , tP e Q

( ) (
i ) ( ID , tP

i
)

= e U , tP e −QID , tP)e QID tP)
e U , t )

i
( ,

(
i

= P

= ( t
e U , P )

= g t

由 s = C H g t
3 ⊕ 2 ( )正确计算出域密钥 s。

2) 用户U i , i =1, 2,L , n的解密密钥更新正确性

分析

当新的用户加入域时，密钥服务器为新用户

生成个人的解密密钥，同时发布密钥更新算子，

其余用户根据密钥更新算子，计算出自己新的解

密密钥。

U ′
i

= U i +U update

 q 
= s2  R + ∑ QID s R′ R Q

j
 + 2 ( − + ID


n+1

)
j =1, j ≠ i 

 q 
= s2  R ′ + ∑ QID + QID


j q+1


j =1, j ≠ i 

 q +1 
= s2  R ′ + ∑ QID j


 j =1, j ≠ i 

U ′
i

= s2 (U −QIDi
)

 +1

2  ∑
q 

= s R ′ + QID −Q D 


i I i
i =1 

 q +

= 2  + ∑
1 

s R ′ QID 


j
j =1, j≠ i 

由U ′
i = s2 (U −QID ) = U i +Uupdate推出用户U i , i =

i

1, 2,L, q解密密钥更新正确。因此，基于身份的域

密钥分发算法是正确的。
6.2 安全性分析

1) 在 BDH（双线性 Diffie-Hellman 问题）和

ECDLP（椭圆曲线离散对数问题）等计算困难性假

设下，基于身份的域密钥分发算法和协议是安全的。

证明  假设协议参与方为密钥生成中心 KGC、

用户集{U1,U 2 ,L,U q}、敌手 E。

① 假设敌手 E 为非域中成员，采取主动攻击

方式向 KGC 发送申请域密钥请求，并提交个人

UID。KGC收到敌手的申请请求后，解密获得用户

信息，验证用户提交的信息，检索用户是存在于潜在

设备入域列表 Potential_user list。必然，敌手 E并不

存在于潜在设备入域列表。因此，攻击者将无法通过

KGC服务器的验证，无法获得域密钥。

② 假设敌手 E 为非域中成员，获得广播信息
(C1,C2 ,C3 )和系统公开参数{G1, G2 ,q, e, P, H1 , H 2}，

要想获得域密钥 s，由上述算法中 s = C3 ⊕ H 2 (g t )
可知，域密钥 t =

t
s与 g e(U i ,C1 )e (xi Z i ,C2 )= e (U , P)

有关。

在 ECDLP问题计算困难性假设下，敌手 E无
法从C = s −1tP ∈G ，C = s −1 −1

1 2 1 2 1 tP ∈G1中计算出 s2 t和

s −1
1 t，更无法计算出 t。因此，无法计算出 g t，相

当于无法获得域密钥 s。

敌手 E 在没有 KGC 分发的用户解密密钥
(U i , Zi , xi )或者系统秘密参数U 的情况下，仅仅从

广播信息 (C1,C2 ,C3 )和系统公开参数 {G1, G2 ,q,e,

P, H1 , H 2 }计算出 g t 是不可行的。

③ 假设敌手 E 为域中成员，即敌手 E拥有解
密密钥 (U i , Zi , xi )和广播信息(C1,C2 ,C3 )，根据椭圆
曲线离散对数问题（ECDLP）的难解性，对给定的

Q = xP ∈ G ，计算 x ∈ Z *

q 是困难的。敌手 E 从

 q 
U i = s2  R + ∑ QID j

∈ G1， Z i = s1H1 (IDi )∈ G1计算
 j=1, j ≠ i 
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得出 s , 2 ∈ *
1 s Zq 是困难的。因此，敌手 E无法根据解

密密钥 (U i , Zi , xi )和广播信息 (C1,C2 ,C3 )获得 KGC

的任何信息。

综上所述，在BDH和 ECDLP等计算困难性假设

下，基于身份的域密钥分发算法和协议是安全的。

2) 抗合谋攻击：系统中共享域用户的合谋不能

产生一个有效的解密密钥，即该方案可以有效抵御

域用户合谋攻击。

假设有 m 个域用户合谋，即假定 m 个域用户
成员利用各自的解密密钥 (U i , Zi , xi )对系统进行合
谋攻击。

①根据椭圆曲线离散对数问题由用户解密密
 q 

钥 (U i , Zi , xi ) 从 U i = s2  R + ∑ QID G1 ， Z
j
∈ i =

 j=1, j ≠ i 
s1H1 (IDi )∈ G *

1计算得出 s1 , s2 ∈ Zq 是困难的。

②m 个合谋用户利用各自的QID 相加，由于随i

机数 r ∈ Z ∗
q 的存在，无法计算出 R = rP，增加了用

户计算 U的难度。

③根据基于双线性对的计算困难性问题，合谋
用户从 e(U , P)t

也不能计算出 U。

因此，合谋用户无法获得系统主密钥 s , s ∈ Z *
1 2 q

或系统秘密参数 U，即不能产生新的有效用户解密

密钥。

7  应用场景

7.1 域内用户共享电子文档

电子文档经常需要在同一部门内流通，通过

共享域来实现域内用户共享电子文档，一旦共享

域形成且用户终端加入共享域，该共享域中任何

用户终端合法获得的电子文档和权限都可以与共

享域中所有的用户终端共享，属于某个共享域的所

有用户可以离线共享绑定到该域的版权，而无需每

次都向服务端申请解密，减轻了网络的负担，避

免服务端负荷过载；同时，解决了移动设备离线

使用电子文档的问题，实现同一用户在多个设备

上使用电子文档。

假定用户A与用户B为同一共享域内用户，电子

文档共享流程如图2所示。

1) 用户A合法获得电子文档D，本地客户端透

明加密存储。

2) 客户端通过内容密钥解密电子文档。

3) 用户A采用域密钥加密电子文档，转发给用

户B。

4) 用户B客户端通过域密钥解密获得电子文

档，并采用本地内容密钥加密文档。

图 2 域内用户共享电子文档流程

7.2 跨域用户之间分发电子文档

假定用户A与用户B为不同的域用户，电子文档

转发流程如图3所示。

图 3  跨域用户电子文档分发流程

1) 用户A合法获得电子文档D，本地客户端透

明加密存储。

2) 用户B向用户A申请电子文档。

3) 用户A客户端通过内容密钥解密电子文档，

采用域密钥加密电子文档。

4) 用户A向服务端发出转发电子文档申请，并

设置用户B的文档权限，上传电子文档与权限给服
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务端。

5) 服务端解密获得电子文档明文与权限，并从

数据库服务端获得用户B的角色，判断用户A为用户

B设置的文档权限是否符合用户 B的角色
( rights ∈ B _ role )，如果符合，则确定用户B对电子

文档的权限；否则，重新设置用户B对电子文档的

权限。

6) 服务端从密钥数据库中提取用户B所在域

的域密钥，由内容打包服务器加密打包电子文档与

权限，发送给用户B。

7) 用户B解密获得电子文档，并根据权限控制

使用电子文档。

8 与其他方案比较

该算法中，假定有 n个用户，基于身份的电子
文档域密钥分发方案的通信复杂度为O(1)，KGC

的密钥复杂度为O(n)，用户的存储复杂度为O(1)，

计算复杂度为 2TM +3 TDM +2 Te。

假定 Te表示一次双线性映射运算所需的时

间； TDM 表示椭圆曲线中一次点乘运算所需的时

间；T *
M表示 Zq 中一次模乘运算所需的时间；忽

略运算量较小的运算和异或操作所需的时间开销

散列，基于身份的域密钥分发算法计算代价如表2

所示。

表 2 基于身份的域密钥分发算法计算代价

算法过程 计算代价

域密钥分发过程 2 TM +2 TD M + Te

域密钥恢复过程 TD M +2 Te

总计 2 TM +3 TD M +3 Te

如果广播中心选择相同的生成元 P，预先计算

e(U, P)，则可在以后的域密钥加密过程中不再进行

双线性映射运算，则计算代价可以降低到
2TM +3 TDM +2 Te。

当用户离开或加入时，KGC只需要广播一组广

播分组，域用户只需要做一次点加操作，减少了密

钥更新量和分发的复杂性。

与单向函数树的群密钥管理方案、文献[10]的

基于身份的群密钥分发机制、群密钥协商机制比

较，该方案在存储复杂度、通信复杂度、计算复杂

度、适用环境比较结果如表 3所示。

5 19

表 3 与其他域密钥管理方案比较

OFT IFCKDS 群密钥协
比较类别 本文方案

方案[5] 方案[10] 商方案

采用的密码算法 双线性对 单向函数 双线性对 公钥密码

存储复杂度（KGC） O (n ) O (n ) O (n ) O (n )

存储复杂度(域成员) O (1) O (log n ) O (n ) O (1)

成员加入广播消息
O (n ) O (log n ) O (nk ) O (n 2 )

长度

需要密钥管理中心 Y Y Y N

支持域组成员的数量 任意大小 任意大小 任意大小 小

高度集中， 高度集中，
适用环境 也适用于 高度集中 分布式 也适用于

分布式 分布式

9  结束语

针对共享域环境下电子文档安全管理系统中

用户的通信安全，本文采用双线性对构造了一个基

于身份的域密钥分发算法及协议，具备以下4个优

点：①共享域内每个用户合法获得的电子文档可以
在域中各设备间无缝地流动，实现资源共享；②不
同的域之间电子文档的传输有严格的限制，需要经

服务器认证，确保电子文档的安全管理与防泄密；

③共享域中的用户可以离线使用电子文档；④采用
用户标识和设备标识相结合的方式进行身份识别，

实现对电子文档的细粒度使用控制。域密钥管理研

究仍存在很多值得深入研究的问题，在后续的工作

中将对该方法进行改进，以支持更为高效的域密钥

管理机制。
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